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10 SALDIRI NEDENI

1. Masaiistiiniin Savunmasizhig

Kullanicilar sistemlerini her zaman yamamadiklarindan ve sistemlerine gerekli glincellemeleri yapmadiklarindan,
Intemnet Explorer, Firefox ve Windows isletim sistemi zararli ve koticil programlar icin cok genis bir ortam sagliyor. Bazi
koticdl niyetli programlar da kendiliginden ilgili sistem ve programlarin agiklarini kullanarak kullanicinin izni olmadan
kendini otomatik olarak sisteme ylikliyor.

2. Sunucu (server) Savunmasizligi
intemnet Bilgi Sunucusu (Internet Information Server —1SS) ve Apache web sunuculari yamalanmamis sistemleri, varolan
zayifliklari ve sunucu yénetim ayar hatalari nedeniyle bir diger zengin saldir hedef lerindendir.

3. Sanal (virtual) Sunucu Barindirma Hizmeti
Bircok hatta bazen yiizlerce sitenin ayni sunucuda barindirilmasi durumu da kétiictl yazilimlar ve exploitleri ¢in ¢ok etkili
bir hedef kaynagi olabilmektedir.

4. Acik Vekil Sunucular

Su siralar Glkemizde de oldukga meshur bir yontem olan yasakli sitelere-DNS ve IP ayarariniilgili vekil sunucuya
cevirterek- girme yolu olan vekil sunucular(proxy). Buyolla biitlin web trafiginiz kimligi belirsiz ve ne amacla kullanildig
belli olmayan web sunuculari Gizerindeniletiimekle beraber sisteminiz de bu sunuculardan gelecebilecek kétiiciil
programlar ve exploitlere acik olabilmektedir. Blitliin web trafiginiz de bu hat lizerinden gittiginden mahremiyetinizin ve
sahsi bilgilerinizin baska ellere gecme olasiligl oldukga yuksek.

5. HTML’nin Farkli Web igeriklerini Gomme(Embed) Ozelligi

Artik glinimizde bircok web sitesi farkli we b kaynaklarindaki icerikleri kendi izerinden yayinlamak icin basitge html
embed diyebilcegimiz yontemi kullanmakta. Bunu Google Analytics, reklam yayinlama networkleri, indirme(download)
siteleri gibi popller yerler sagladigi gibi ziyaret ettigimizde kesinlikle kaynagini géremeyecegimiz siteler de ayni yontemi
kullanmaktadir. Cok masum zannettigimiz bir web sitesi belki boyle bir yerden icerik sagliyor olabilir.

6. Her Kullanici Bir Giivenlik Uzmani Degildir

Ozellikle tilkemizde cogu web kullanicisi kisisel ve finansal bilgilerin girildigi netwok-ag, bankacilik ve alisveris gibi
islemler yapilan sitelerde SSL(Secure Socket layer) yani “http://” yerine “https:// “ 6zelliginin aranmasi, indirdikleri
programlarin yasalligini kontrol etmeleri, glivenlik(firewall) duvari kullanmalari, kimlik bilgisi ¢alan site ile yasal siteyi
ayirt etmek ve bilgisayarlarianormal davraniglar yaptiginda neler yapmasi gerektigi bil(e)mez.

7. Mobil Kod Kullaniminin Alabildigine Yaygin Kullanimi

intemete girdiginiz web tarayicinizda JavaScript, Java applets, .NET uygulamlari, Flash veya ActiveX gibi 6zelliklerin pasif
hale getirmek kulaga son derece hos geliyor olabilir. Fakat artik bunlarin kullanilmadigi web sitesi yok denecek kadar az.
Bunlarin aktif olmadigi zaman girilen bircok web sitesi ya calismaz ya da agilmaz. Burada aklailk gelen bunlarin
bulundugu sitelerin kodlamalarinin bitiin kurallara uygun olarak diizgiin yapiimasi. Clinkii zayif kodlama tekniklerinden
kaynaklanan agiklar hem XSS( Cross-Site Scripting: Site Betik /Kod Cakismasi)ye neden olmakta hemde kimlik ve iletisim
bilgilerinin girildigi sitelerde zararli kodlar araciligiya bilgilerin kolayca tasinabilmesine neden olabilmektedir.

8. Yaygin Genisband internet Kullanim

Sirket glivenlik duvarlarinin(firewall) cok gliclii olmasina karsin, baglantisinda Ag Adresi Donlstiirme(Network Address
Translation -NAT) vb ag 6zellikleri bulunmayan ev kullanicilarinin glivenlik duvarlar kisisel bilgilerin toplanmasindave
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botnetlerde birer zombi bilgisayar olarak davranmalarina neden olabilir. Ve boylece botnet sunucdarindaki kottcl
programlarin saldirina acik bir hedef haline gelmeleri s¢z konusu olabilir.

9. HTTP ve HTTPS’ye Kapsamli Erisim

Webi kullanmanin dogasi geregi olarak internete erisim, biitlin bilgisayarlarda HTTP(tcp port 80) ve HTTPS(tcp port443)
Uzerinden gercgeklesir. Glinimizde sikga kullanilan anlik mesajlasma ve P2P programlarida bu portlari 6zgtirce
kullanarak erisim saglar. Tabiki bu kadar genis port kullanim kolayligi ve 6zglifl gl beraberinde gerekli nlemlerin
alinmamasi sonucu korsan program ve uygulamalar acik kanal birakabilmektedir.

10.HTML E-Posta Gonderiminin Benimsenmesi

SMTP’nin etkisi sayesinde hackerlar artik e-posta igine gém(ill zararli veriyi yerlestiremiyorlar. Onun yerine e-postanin
icine stpheli icerigi alip getirecek sahte linkler ve baglantilar yerestiriyorlar. Bu bazen bir bankanin web adresi gibi
goriinebiliyor bazen de ¢ok glivenilir bir web sitesinden geliyor izlenimine sahip bire-posta adresi olabilir. Kullanici
baglantiyi/linki takip ettigi an zararli ve koticll icerige maruz kalabiliyor.

ALINABILECEK 10 ONLEM

1. Mimkiinse internete girerken bilgisayarinizin misafir hesabini kullaniniz. Clinkli misafir hesabinin bircok giris ve cikis
yetkisi kisitlandigiicin virislere ve koéticil yazilimlara karsi bayagi bir etkili olabilmektedir.

2. Herhangi bir web sitesine girmeden 6nce o sitenin glivenli olup olmadigindan emin olmaya calisin. Gliniimuizde kolay
kolay highir kimse/kurum size karsiligi olmadan bir program veya hediye vermez. Siiphelendiginiz web adresini
ziyaret etmeden 6nce www.e-siber.com/onlinetarama adresindeki online zararli site tespit aracindan gegirtip guvenli
olup olmadigini 6grenebilirsiniz. Ayrica artik Google da arama sonuglarinda zararli ve saldirgan siteleri girilmesi
tavsiye edilmez diye uyariyor.

3. Isletim sisteminizin giincellestirme ayari siirekli otomatik modda kalmalidir. Bunu kendinizin yapmayi denemesi
bircok kez unutkanlikla neticelenebilir.

4. Her caninizin sikildigi siteyi ziyaret etmemeniz siddetle tavsiye edilegelen bir anayasa haline gelmesine karsin hala
israrla stipheli bir siteye girmek istiyorsaniz bilgisayarinizda ¢ok giclii bir virls tarama yazilimi( Gcretsiz olan Avira
Antivir Personal ¢ok etkili bir virlis koruma yazilimidir.) kullanmaniz, etkili bir firewall kurmaniz ve viristen farkli
kotlicil ve casus programlariigin de bir casus tarama programi(Spyware Search & Destroy) kullanmaniz yiksek

dozajda onerilir.

5. “Her gordigiin sakkallyi deden zannetme!” 6rneginden hareketle e-posta kutunuza ne idigi belirsiz kisi ve
kaynaklardan disen here-postaya kanmamiz ve geri iletisime ge¢cmeniz ve dahi icindeki sipheli baglantilari “acaba
nereye gidiyor “ merak-i saikiyle tiklayip sonu hiisranla neticelenen durumlarla karslasmamaniz, internet ¢opliginde
done done mevlevi posta haline gelmis ve birbirine gecerek kdrdiglim haline gelmis zindr postalardaki sehir
efsanelerine, mibareklik hurafelerine ve mazlum havadislerine kanmamaniz icin bir internet-bilgisayar okuryazarlig
kursu almaniz ve bir stire bir uzmanin elinden gegmeniz siddetle tavsiye olunur. Son zamanlarda artis gosteren
bankalardan geliyor izlenimine sahip ve kisisel bilgilerinizi doldurmanizi isteyen hicbir e-postaya glivenmemeniz
konusunda neredeyse kanun hiikmiinde kararname olan resmi banka haberlerine itibar ediniz.
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6. Herhangi bir bilgi ediniminde giivenli adresleri 6grenerek o kaynaklardan faydalanmak hem yanlis bir seyler
6grenmenize mani olur hem de zararliiceriklerle karslasmanizi 6nler.

7. Sonyillarda artan sosyal aglara(facebook, orkut, hi5, power vb.) katiliminizi tekrar bir daha distinerek bundan
vazgecmenizi siddetle dneririz. Vazgecemiyorsaniz bile tanimadiginiz ve hatirlamadiginiz kimseyi aginiza katmamanizi
Oneririz.

8. intemet (izerinden gercekte tanimadiginiz biriyle “sanal bir ag” lizerinden “sanal bir bag” kurmayiniz. Is ciddiye
binebilir ve kendinizi karsi tarafta olusturdugunuz izlenim tizerinden 6énlenemez vahim neticelerle basbasa
bulabilirsiniz.

9. intemetten resmi e-devlet ve bankacilik sayfalari disinda hicbir yerde resmi bilgilerinizi girmeyiniz.

10.Giivenli olmayan siiphe uyanndiran sitelerden program indirmeyiniz. ilgili programiya sahibinin direkt web sitesinden
inidiriniz ya da www.download.com ve www.tucows.com gibi glivenilirindirme(download) sitelerinden indiriniz.
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